Информация для родителей
Интернет – это мощный инструмент для школы и знаний. В то же время он может быть опасным, предлагая ребенку порнографию, а также личные встречи с нежелательными для них «Интернет-друзьями».

С каждым годом количество людей, попавших в сети Всемирной паутины, неуклонно растет. Виртуальный мир, которого совсем не боятся дети и почти не опасаются родители, способен причинить вполне реальный вред. Интернет – это вовсе не то место, где можно чувствовать себя защищенным. Эксперты утверждают, что трое из четырех детей готовы делиться в он-лайне информацией о себе и своей семье в обмен на товары и услуги. А каждый пятый ребенок ежегодно становится мишенью злоумышленников.

Угроз на просторах он-лайна множество:

· угроза заражения вредоносным программным обеспечением;

· доступ к нежелательному содержимому (материалы с пропагандой насилия и наркотиков, порнография, страницы, подталкивающие подростков к самоубийствам и убийствам и т.д.);

· контакты с незнакомыми людьми с помощью чатов или электронной почты.

Родители находятся в уникальном положении и могут контролировать деятельность их ребенка в Интернете, а также следить за всеми действиями, которые совершаются в процессе использования Интернета ребенком. Если ребенок что-то скрывает от родителей, обычно мудрые родители могут почувствовать, что что-то не так. И это, может быть, непосредственно связано с Интернетом. Это хрупкое равновесие между доверием и верой. И мудры те родители, которые пытаются обсудить это с ребенком, и особенно если они находятся в подростковом возрасте.

Сегодня любой ребенок, выходящий в Интернет, может просматривать любые материалы. Даже не имея на то никакого желания. Однако эти картинки – далеко не самое худшее, что может подстерегать подростка в виртуале. Через Всемирную паутину пропагандируется и другой негативный контент – фильмы о насилии, убийствах, самоубийствах, расизме, фашизме.

Все чаще злоумышленники используют этот канал для того, чтобы заставить детей выдать личную информацию. Кроме того, посредством виртуального общения новых жертв ищут педофилы: выдавая себя за сверстника жертвы, они легко добиваются личной встречи.

Какие действия предпринимают Интернет-преступники?

Преступники устанавливают контакты с детьми в чатах, при обмене мгновенными сообщениями, по электронной почте или на форумах. Для решения своих проблем многие подростки обращаются за поддержкой на конференции. Злоумышленники часто сами там обитают; они стараются прельстить свою цель вниманием, заботливостью, добротой и даже подарками, нередко затрачивая на эти усилия значительное время, деньги и энергию. Обычно они хорошо осведомлены о музыкальных новинках и современных увлечениях детей. Они выслушивают проблемы подростков и сочувствуют им. Но постепенно злоумышленники вносят в беседы оттенок сексуальности или демонстрируют материалы откровенно эротического содержания, пытаясь ослабить моральные запреты, сдерживающие молодых людей.

Некоторые преступники действуют быстрее других и сразу же заводят сексуальные беседы. Такой более прямолинейный подход может включать решительные действия или скрытое преследование жертвы. Преступники могут также рассматривать возможность встречи с детьми в реальной жизни.

Кому из молодых людей угрожает опасность?

Подростки являются наиболее уязвимой группой и подвергаются наибольшей опасности. Подростки стремятся исследовать свою сексуальность, уйти из-под контроля родителей и завязать новые отношения вне семьи. Несмотря на то, что общение в Интернете может быть полностью анонимным, они больше подвержены опасности, даже если до конца не осознают возможные последствия.

Молодые люди, наиболее уязвимые для злоумышленников, это, как правило:

· новички в Интернете, не знакомые с сетевым этикетом;

· недружелюбные пользователи;

· те, кто стремится попробовать все новое, связанное с острыми ощущениями;

· активно ищущие внимания и привязанности;

· бунтари;

· одинокие или брошенные;

· любопытные;

· испытывающие проблемы с сексуальной ориентацией;

· те, кого взрослые могут легко обмануть;

· те, кого привлекает субкультура, выходящая за рамки понимания их родителей.

Дети воображают, что они представляют себе всю опасность Интернет-преступников, однако на самом деле это далеко не так.

Как узнать, не стал ли ваш ребенок потенциальной целью преступника?

Приведенные ниже признаки могут означать, что на вашего ребенка обратил внимание злоумышленник.

· Ваш ребенок проводит много времени в Интернете. Большинство детей, преследуемых Интернет-преступниками, проводят большое количество времени в Сети, особенно в чатах; подчас закрывают дверь в свою комнату и скрывают, чем они занимаются во время работы на компьютере.

· В семейном компьютере появились порнографические материалы. Преступники нередко используют материалы откровенного содержания; в качестве предлога для начала сексуальных обсуждений преступники могут снабжать детей фотографиями, ссылками на соответствующие сайты и присылать сообщения эротической окраски. Для того чтобы внушить ребенку мысль о естественности сексуальных отношений между взрослыми и детьми, преступники могут использовать фотографии с изображением детской порнографии. Вы должны отдавать себе отчет в том, что ваш ребенок может прятать порнографические файлы на дисках, особенно если другие члены семьи тоже пользуются компьютером.

· Вашему ребенку звонят люди, которых вы не знаете, или он сам звонит по номерам (иногда в другие города), которые вам не знакомы. Установив в Интернете контакт с вашим ребенком, некоторые злоумышленники могут попытаться вовлечь детей в секс по телефону или попытаться встретиться в реальной жизни. Если дети не решаются дать номер телефона, Интернет-маньяк может сообщить им свой. Не разрешайте своему ребенку лично встречаться с незнакомцем без контроля с вашей стороны.

· Ваш ребенок получает письма, подарки или посылки от неизвестного вам лица. Обычно преследователи посылают своим потенциальным жертвам письма, фотографии и подарки. Сексуальные извращенцы даже отправляют билеты на самолет, чтобы соблазнить ребенка личной встречей.

· Ваш ребенок сторонится семьи и друзей и быстро выключает монитор компьютера или переключается на другое «окно», если в комнату входит взрослый. Интернет-преступники усердно вбивают клин между детьми и их семьями и часто преувеличивают небольшие неприятности в отношениях ребенка с близкими. Дети, подвергающиеся сексуальному преследованию, становятся замкнутыми и подавленными.

· Ваш ребенок использует чью-то чужую учетную запись для выхода в Интернет. Даже дети, не имеющие доступа в Сеть дома, могут встретить преследователя, выйдя в Интернет у друзей или в каком-нибудь общественном месте, например, библиотеке. Иногда преступники предоставляют своим жертвам учетную запись, чтобы иметь возможность с ними общаться.

Что делать, если ваш ребенок стал потенциальной целью преступника?

· Если ваш ребенок получает фотографии откровенно порнографического содержания или подвергается сексуальным домогательствам, обратитесь в местное отделение правоохранительных органов. Нужно сохранить всю информацию, включая адреса электронной почты, адреса сайтов и чатов, чтобы ознакомить с ней власть.

· Проверьте компьютер на наличие порнографических файлов или каких-либо свидетельств об общении с сексуальной окраской – это настораживающие признаки.

· Контролируйте доступ вашего ребенка ко всем средствам общения, работающим в режиме реального времени, таким, как чаты, мгновенные сообщения и электронная почта. Обычно Интернет-преступники впервые встречают своих потенциальных жертв в чатах, а затем продолжают общаться с ними посредством электронной почты или мгновенных сообщений.

Вот некоторые способы, чтобы предотвратить возможную опасность:

1. Компьютер должен находиться в зале или общей комнате, а не в комнате ребенка.

2. Компьютер должен использоваться для изучения.

3. Будьте осведомлены о том, как ваш ребенок использует компьютер.

4. Расспросите своего ребенка о его Интернет-друзьях.

5. Приобретите программу, которая будет блокировать нежелательные сайты для «взрослых».

6. Педофилы используют подростковые чаты, чтобы найти там детей. Не разрешайте вашему ребенку вводить какую-либо персональную информацию в чатах. Чаты позволяют общаться один на один. Не разрешайте своим детям участвовать в таких беседах.

7. Убедитесь, что ваш ребенок рассказывает обо всем необычном, что он увидел в Интернете и, конечно, что он никогда не отвечает грубо или оскорбительно по электронной почте.

8. Убедитесь, что ваш ребенок знает о том, что очень опасно встречаться в реальности с теми людьми, с которыми они разговаривают в Интернете.

9. Не позволяйте своему ребенку посылать или получать картинки по Интернету от тех людей, с кем вы лично не знакомы.

10. Не позволяйте вашему ребенку использовать Интернет поздно ночью.

Что родители могут сделать для повышения безопасности?

· Расскажите своим детям о существовании злоумышленников и о потенциальных опасностях Интернета.

· Маленькие детям не следует пользоваться чатами – слишком велика опасность. Только когда ваш ребенок подрастет, можно разрешить общаться там, где есть контроль над сообщениями (или, говоря компьютерным языком, «модерация»). Вообще имеет смысл, чтобы дети общались только в таких чатах.

· Если ваши дети пользуются чатами, вам следует знать, какими именно, и с кем они там беседуют. Лично посетите чат, чтобы проверить, на какие темы ведутся дискуссии.

· Внушите детям, что никогда нельзя покидать общий чат. Многие сайты имеют «приватные комнаты», где пользователи могут вести беседы наедине – у администраторов нет возможности читать эти беседы. Такие «комнаты» часто называют «приватом».

· Компьютер, подключенный к Интернету, должен находиться в общей комнате; никогда не устанавливайте его в спальне ребенка. Преступнику гораздо труднее завязать отношения, если экран компьютера хорошо вами просматривается. Но сесть рядом с ребенком, когда он находится в Сети, необходимо в любом случае.

· Пока дети маленькие, лучше, чтобы они пользовались общим электронным адресом семьи, а не своим собственным.

· Объясните детям, что никогда не следует отвечать на мгновенные сообщения или письма по электронной почте, поступившие от незнакомцев. Если дети пользуются компьютерами в местах, находящихся вне вашего контроля, – общественной библиотеке, школе или дома у друзей – выясните, какие защитные средства там используются.

· Накажите детям, чтобы они никогда не отвечали на мгновенные сообщения или письма по электронной почте, поступившие от незнакомцев. Если дети пользуются компьютерами в местах, находящихся вне вашего контроля, – общественной библиотеке, школе или в домах друзей – выясните, какие защитные средства используются.

· Если, несмотря на все меры предосторожности, ваши дети познакомились в Интернете со злоумышленником, не вините их. Вся полнота ответственности всегда лежит на правонарушителе. Предпримите решительные действия для прекращения дальнейших контактов ребенка с этим лицом.

Как ваши дети могут снизить риск стать жертвами преследований?

Дети могут предпринимать следующие меры предосторожности:

· Никогда не скачивать изображения из неизвестного источника – они могут иметь откровенно сексуальный характер.

· Использовать фильтры электронной почты.

· Немедленно сообщать взрослым обо всех случаях в Интернете, которые вызвали смущение или испуг.

· Использовать нейтральное в половом отношении экранное имя, не содержащее сексуальных намеков и не выдающее никаких личных сведений.

· Никогда и никому в Интернете не сообщать информацию о себе (включая возраст и пол) или о семье; никогда не заполнять личные профили в Сети.

· Прекращать любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вопросы личного характера или содержащие сексуальные намеки.

· Следует повесить рядом с компьютером семейное соглашение, напоминающее детям о необходимости сохранять свою конфиденциальность в Интернете.

В Интернете надолго «зависают» люди самого разного социального положения, образования, национальности, возраста. Но если у старших сохранилась хотя бы какая-то внутренняя защита, удерживающая до поры до времени от окончательного падения в грязь, то дети и подростки лишены этого иммунитета и принимают всю льющуюся на них информацию за чистую монету. Так что «думайте сами, решайте сами – иметь или не иметь» в своем доме Интернет. 

А самое главное – побольше уделяйте времени своим детям, и может быть они будут проводить больше времени с Вами! И сделайте так, чтобы в их реальной жизни было больше положительных и интересных событий, чем тех, которые наши дети видят в виртуальном!

Информация взята с: 

· http://www.seychas.ua/life/2009/4/22/authors/7247.htm

· http://home.damotvet.ru/parenting/14165.htm

· http://www.microsoft.com/rus/protect/athome/children/kidpred.mspx
Рекомендации для родителей (законных представителей)

детей различных возрастных категорий.

Возраст от 7 до 8 лет

Находясь в Интернете ребенок старается посетить те или иные сайты, а

возможно и чаты, разрешение на посещение которых он не получил бы от

родителей. Поэтому родителям (законным представителям) особенно

полезны будут те отчеты, которые предоставляются программами по

ограничению использования Интернета, т. е. Родительский контроль.

В результате, у ребенка не будет ощущения, что за ним ведется

постоянный контроль, однако, родители будут по-прежнему знать, какие

сайты посещает их ребенок.

Стоит понимать, что дети в данном возрасте обладают сильным

чувством семьи, они доверчивы и не сомневаются в авторитетах. Дети этого

возраста любят играть в сетевые игры и путешествовать по Интернет. Вполне

возможно, что они используют электронную почту и могут заходить на

сайты и чаты, не рекомендованные родителями.

По поводу использования электронной почты рекомендуется не

разрешать иметь свой собственный электронный почтовый ящик, а

пользоваться семейным, чтобы родители могли контролировать переписку.

Запретить ребенку использовать внешние бесплатные ящики сможет

такое программное обеспечение, как Kaspersky Internet Security версии 7.0 со

встроенным родительским контролем.

Советы по безопасности в сети Интернет

Создайте список домашних правил посещения Интернет при участии

детей и требуйте его выполнения.

Требуйте от вашего ребенка соблюдения временных норм нахождения за

компьютером.

Покажите ребенку, что вы наблюдаете за ним не потому что вам это

хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы

ему помочь.

Приучите детей, что они должны посещать только те сайты, которые вы

разрешили, т.е. создайте им так называемый «белый» список Интернет с

помощью средств Родительского контроля. 

Компьютер с подключением в Интернет должен находиться в общей

комнате под присмотром родителей.

Используйте специальные детские поисковые машины, типа MSN Kids

Search (http://search.msn.com/kids/default.aspx?FORM=YCHM ).

Используйте средства блокирования нежелательного контента  как

дополнение к стандартному Родительскому контролю.

Создайте семейный электронный ящик, чтобы не позволить детям иметь

собственные адреса.

Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с

помощью соответствующего ПО.

Приучите детей советоваться с вами перед опубликованием какой-либо

информации средствами электронной почты, чатов, регистрационных форм и

профилей.

Научите детей не загружать файлы, программы или музыку без вашего

согласия.

Используйте фильтры электронной почты для блокирования сообщений

от конкретных людей или содержащих определенные слова или фразы.

Подробнее о таких фильтрах

http://www.microsoft.com/rus/athome/security/email/fightspam.mspx.

Не разрешайте детям использовать службы мгновенного обмена

сообщениями.

В «белый» список сайтов, разрешенных для посещения, вносите только

сайты с хорошей репутацией.

Не забывайте беседовать с детьми об их друзьях в Интернет, как если бы

речь шла о друзьях в реальной жизни.

Не делайте «табу» из вопросов половой жизни, так как в Интернет дети

могут легко наткнуться на порнографию или сайты «для взрослых».

Приучите вашего ребенка сообщать вам о любых угрозах или тревогах,

связанных с Интернет. Оставайтесь спокойными и напомните детям, что они

в безопасности, если сами рассказали вам о своих угрозах или тревогах.

Похвалите их и посоветуйте подойти еще раз в подобных случаях.

Возраст от 9 до 12 лет

В данном возрасте дети, как правило, уже наслышаны о том, какая

информация существует в Интернет. Совершенно нормально, что они хотят

это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к

нежелательным материалам можно легко заблокировать при помощи средств

Родительского контроля.

Советы по безопасности в этом возрасте

Создайте список домашних правил посещения Интернет при участии

детей и требуйте его выполнения.

Требуйте от вашего ребенка соблюдения временных норм нахождения за

компьютером.

Покажите ребенку, что вы наблюдаете за ним не потому, что вам это

хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы

ему помочь.

Компьютер с подключением в Интернет должен находиться в общей

комнате под присмотром родителей.

Используйте средства блокирования нежелательного контента как

дополнение к стандартному Родительскому контролю.

Не забывайте беседовать с детьми об их друзьях в Интернет.

Настаивайте, чтобы дети никогда не соглашались на личные встречи с

друзьями по Интернет.

Позволяйте детям заходить только на сайты из «белого» списка, который

создайте вместе с ними.

Приучите детей никогда не выдавать личную информацию средствами

электронной почты, чатов, систем мгновенного обмена сообщениями,

регистрационных форм, личных профилей и при регистрации на конкурсы в

Интернет.

Приучите детей не загружать программы без вашего разрешения.

Объясните им, что они могут случайно загрузить вирусы или другое

нежелательное программное обеспечение.

Создайте вашему ребенку ограниченную учетную запись для работы на

компьютере.

Приучите вашего ребенка сообщать вам о любых угрозах или тревогах,

связанных с Интернет. Оставайтесь спокойными и напомните детям, что они

в безопасности, если сами рассказали вам, если сами рассказали вам о своих

угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в

подобных случаях.

Расскажите детям о порнографии в Интернет.

Настаивайте на том, чтобы дети предоставляли вам доступ к своей

электронной почте, чтобы вы убедились, что они не общаются с

незнакомцами.

Объясните детям, что нельзя использовать сеть для хулиганства,

распространения сплетен или угроз.

Возраст от 13 до 17 лет

В данном возрасте родителям часто уже весьма сложно контролировать

своих детей, так как об Интернет они уже знают значительно больше своих

родителей. Тем не менее, особенно важно строго соблюдать правила

Интернет-безопасности – соглашение между родителями и детьми. Кроме

того, необходимо как можно чаще просматривать отчеты о деятельности

детей в Интернет. Следует обратить внимание на необходимость содержания

родительских паролей (паролей администраторов) в строгом секрете и

обратить внимание на строгость этих паролей.

Советы по безопасности в этом возрасте

В этом возрасте подростки активно используют поисковые машины,

пользуются электронной почтой, службами мгновенного обмена

сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте

больше по нраву сметать все ограничения, они жаждут грубого юмора,

азартных игр, картинок «для взрослых». Девочки предпочитают общаться в

чатах, при этом они гораздо боле чувствительны к сексуальным

домогательствам в Интернет.

Что посоветовать в этом возрасте?

Создайте список домашних правил посещения Интернет при участии

подростков и требуйте безусловного его выполнения. Укажите список

запрещенных сайтов («черный список»), часы работы в Интернет,

руководство по общению в Интернет (в том числе в чатах).

Компьютер с подключением к сети Интернет должен находиться в общей

комнате.

Не забывайте беседовать с детьми об их друзьях в Интернет, о том, чем

они заняты таким образом, будто речь идет о друзьях в реальной жизни.

Спрашивайте о людях, с которыми дети общаются посредством служб

мгновенного обмена сообщениями, чтобы убедиться, что эти люди им

знакомы.

Используйте средства блокирования нежелательного контента как

дополнение к стандартному Родительскому контролю.

Необходимо знать, какими чатами пользуются ваши дети. Поощряйте

использование модерируемых чатов и настаивайте, чтобы дети не общались в

приватном режиме.

Настаивайте на том, чтобы дети никогда не встречались лично с друзьями

из сети Интернет.

Приучите детей никогда не выдавать личную информацию средствами

электронной почты, чатов, систем мгновенного обмена сообщениями,

регистрационных форм, личных профилей и при регистрации на конкурсы в

Интернет.

Приучите детей не загружать программы без вашего разрешения.

Объясните им, что они могут случайно загрузить вирусы или другое

нежелательное программное обеспечение.

Приучите вашего ребенка сообщать вам о любых угрозах или тревогах,

связанных с Интернет. Оставайтесь спокойными и напомните детям, что они

в безопасности, если сами рассказали вам, если сами рассказали вам о своих

угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в

подобных случаях.

Расскажите детям о порнографии в Интернет.

Помогите им защититься от спама. Научите подростков не выдавать в

Интернет своего реального электронного адреса, не отвечать на

нежелательные письма и использовать специальные почтовые фильтры.

Приучите себя знакомиться с сайтами, которые посещают подростки.

Объясните детям, что ни в коем случае нельзя использовать Сеть для

хулиганства, распространения сплетен или угроз другим людям.

Обсудите с подростками проблемы сетевых азартных игр и их возможный

риск. Напомните, что дети не могут играть в эти игры согласно закону № 436.

Дети и Интернет: часто задаваемые вопросы

В.: В каком возрасте следует разрешить детям посещение Интернета?

О.: Дети начинают пользоваться Интернетом во все более и более раннем возрасте. Дети уже в возрасте семи лет могут пользоваться Интернетом в школе, поэтому, скорее всего, захотят иметь в доступ в Сеть и дома. Однако у тех, кто еще не достиг десятилетнего возраста, обычно нет навыков критического мышления, столь необходимого для самостоятельного посещения Интернета. Поэтому всякий раз, когда дети выходят в Сеть, садитесь рядом и следите за тем, чтобы они посещали строго те сайты, которые выбрали вы. Внушите им, что никогда нельзя сообщать в Интернете личные сведения. 

В.: Следует ли разрешать детям иметь собственные учетные записи электронной почты?

О.: Предпочтительнее, чтобы дети пользовались общим семейным адресом, а не собственным ящиком. Когда они станут старше и будут настаивать на своей независимости, тогда можно будет завести для них отдельный адрес. Однако корреспонденция может по-прежнему оставаться в семейном почтовом ящике. Это позволит родителям держать под контролем все сообщения, адресованные ребенку. И не забывайте о фильтрах электронной почты, чтобы предотвратить поступление спама и прочих нежелательных сообщений.

В.: Какими внутрисемейными правилами следует руководствоваться при использовании Интернета?

О.: Выработайте вместе с детьми соглашение по использованию Интернета. В нем должны быть описаны права и обязанности для каждого члена семьи. А также – четко сформулированы следующие пункты.

· Какие сайты могут посещать дети и что им разрешается там делать.

· Сколько времени ваши дети могут проводить в Интернете.

· Что делать, если что-нибудь вызывает у ваших детей ощущение дискомфорта.

· Как защитить личные данные.

· Как следить за безопасностью.

· Как вести себя вежливо и корректно.

· Как пользоваться службами чатов, группами новостей и мгновенными сообщениями.

Для эффективности такого соглашения крайне важно участие детей в его составлении. Распечатайте его и держите рядом с компьютером для напоминания всем членам семьи; регулярно просматривайте и вносите изменения по мере того, как дети взрослеют. 

В.: Как дети могут обезопасить себя при пользовании службами мгновенных сообщений?

О.: Помогите детям освоить принципы безопасности. Вот некоторые рекомендации по правилам использования служб мгновенных сообщений:

· Никогда не заполняйте графу «личные данные» или профиль в каталоге пользователей (их может просмотреть каждый).

· Никогда не разговаривайте в Интернете с теми, чей адрес электронной почты или имя вам незнакомы. Родители должны регулярно проверять список контактов своих детей, чтобы удостовериться, что они знают всех, с кем общаются их дети.

· Внимательно просматривайте новые запросы на включение в список друзей. Если вы не хотите добавлять кого-то в этот список, этого человека можно всегда заблокировать.

· Никогда не используйте систему мгновенных сообщений для распространения слухов, сплетен или злобных сообщений.

В.: Могу ли я ознакомиться с записью разговоров моего ребенка?

О.: Да, большинство программ настроены на автоматическое сохранение всех диалогов. Но помните о том, что дети без труда могут отключить функцию сохранения разговора В конечном счете открытый и доброжелательный диалог с детьми гораздо конструктивнее, чем тайная слежка за ними. В вопросах технологии они всегда будут на шаг впереди вас. Вам лишь необходимо разработать хорошие правила и верить в то, что дети будут их выполнять; и с течением времени вносить в них изменения.

В.: Как предотвратить появление на компьютере всплывающих окошек?

О.: Самый простой способ – использование программы, которая заблокирует их раз и навсегда. Если у вас установлены последние версии наиболее распространенных браузеров, то, скорее всего они уже оснащены средством блокирования всплывающих окошек. Если это не так, то для этой цели можно скачать бесплатную панель инструментов, например, MSN Toolbar.

В.: Могут ли дети стать Интернет-зависимыми?

О.: Интернет – замечательный инструмент для молодежи; особенно для тех, кто испытывает трудности в общении с ровесниками. Дети, которые легко осваивают компьютер, могут выделиться на фоне других в Интернете, потому что ни внешность, ни физические данные здесь не имеют никакого значения, и подростки легко повысят свою самооценку. Однако чрезмерное использование компьютера может привести к еще большей изоляции застенчивых детей. Или же отвлечь от других важных занятий, таких как домашние задания, спорт, сон или реальное общение со сверстниками. Родители и учителя часто не осознают этой проблемы до тех пор, пока она не становится очень серьезной. Это связано с тем, что легко скрыть многочасовое сидение в Интернете. К тому же факт наличия такой болезни, как Интернет-зависимость, не является широко признанным. Установите правила использования домашнего компьютера и постарайтесь достичь разумного баланса между нахождением в Интернете и физической нагрузкой подростка. Добейтесь, чтобы компьютер находился в общей комнате, а не в комнате ребенка. В конце концов, спросите себя: не провожу ли я сам в Интернете часы напролет? Если да то ребенок, скорее всего, следует вашему примеру. 

В.: Что должны знать дети о компьютерных вирусах?

О.: Вирус – это вредоносная программа, которая заражает файлы, а затем производит собственные копии. Чем бы ни занимались дети в Интернете, а сделать компьютер уязвимым для вирусов можно почти всегда. Самое популярное средство распространения вирусов – электронная почта, а также программы для обмена файлами и системы мгновенных сообщений.

Убедитесь в том, что ваши дети осознают следующее.

· Никогда нельзя открывать вложение электронного сообщения, присланного с незнакомого адреса.

· Нужно настроить программу обмена мгновенными сообщениями, чтобы стало невозможным получать файлы от посторонних людей.

· При использовании программ обмена никогда не скачивайте файлы, имена которых заканчиваются на «exe».

· Перед тем, как скачать какую бы то ни было программу, необходимо, чтобы ее проверили родители.

Для надежной защиты компьютера нужно всегда запускать обновленные версии брандмауэра и антивирусного обеспечения, а также периодически проверять компьютер на наличие шпионов или других нежелательных программ и немедленно удалять их.

В.: Меня беспокоит то, что мои дети пользуются Интернетом. Могу ли я проследить, какие места они посещают?

О.: Да, есть способы, позволяющие проследить, в каких местах Интернета они побывали. Однако имейте в виду, что дети, которые с компьютером на «ты», знают, как замести свои следы. Гораздо более эффективный способ – создание четких правил по использованию Интернета и откровенное общение с детьми. Когда вы перемещаетесь по Интернету, браузер (например, Internet Explorer) собирает всю информацию о посещенных местах и сохраняет ее на компьютере.

Современные браузеры обычно ведут журнал последних посещенных сайтов. В большинстве версий Internet Explorer на панели инструментов есть кнопка «Журнал». Если вы не можете ее найти или пользуетесь другим обозревателем, нужно одновременно нажать клавиши Ctrl и H; этим способом также можно открыть записи журнала. Чтобы просмотреть сайт, присутствующий в списке, щелкните на соответствующем элементе.

Обозреватели создают также временные копии страниц, известные как кэш-файлы.

Для просмотра временных файлов с помощью обозревателя Internet Explorer.

Находясь в Internet Explorer, щелкните на «Сервис», затем выберите «Свойства обозревателя».

На вкладке «Общие», в зоне «Временные файлы Интернета», щелкните на кнопку «Настройка».

В зоне «Папка временных файлов Интернета» щелкните на кнопку «Просмотреть файлы».

Просмотрите список сайтов, которые недавно посещали вы и ваш ребенок, а также изображения и cookie-файлы.

Можно также найти хороший компьютерный магазин и спросить, какие программы они порекомендуют.

В.: Что следует предпринять, если моего ребенка преследуют в Интернете?

О.: Такие действия часто называют грифингом или попросту хулиганством; очень распространенное явление. Если началось преследование, «нехорошего» человека можно попросту заблокировать. Сохраните все электронные письма, исходящие от преследователя, и перешлите их своему провайдеру для принятия соответствующих мер.

В.: Помогает ли фильтрующее программное обеспечение?

О.: Средства фильтрации хорошо дополняют – но не заменяют – контроль родителей за маленькими детьми. К тому же эти программы зачастую попросту не справляются с отсеиванием нежелательного материала. Они могут блокировать действительно полезную информацию, нужную, например, вашим детям для выполнения домашнего задания. Все-таки по мере их взросления необходимо развивать навыки безопасного и ответственного поведения в Интернете.

В.: Мой сын-подросток хочет делать покупки в Интернете. Как можно убедиться в надежности сайта?

О.: Перед тем, как разрешить использование вашей кредитной карточкой в Интернете, вы должны дать четкие инструкции: как приобретать товар и как убедиться, чтобы процесс покупки был надежным и безопасным.

Перед тем, как покупать что-то на сайте, поищите:

· значок с изображением закрытого замка в нижнем углу страницы – он указывает на то, что о финансовой операции будете знать только вы и система поддержки сайта;

· строчку «https» («s» означает «защищено») в адресе.

Но, к сожалению, все это можно подделать. Поэтому убедите детей сначала советоваться с вами перед тем, как что покупать в онлайне. Убедитесь в том, что ваш браузер поддерживает 128-битное шифрование – в таком случае номер вашей кредитной карты автоматически шифруется перед отправкой. 

В.: На какие положения политики конфиденциальности детского сайта нужно обращать внимание?

О.: В политике конфиденциальности сайта описываются варианты использования, распространения и хранения личных данных, собираемых сервером. Очень важно, чтобы родители внимательно прочитали все положения сайта и показали детям, на что следует обратить особое внимание. Иногда эти положения могут оказаться длинными, запутанными и неопределенными.

Если у сайта нет политики конфиденциальности или какой бы то ни было декларации – соблюдайте осторожность, делая покупки или предоставляя личные данные этом серверу.

Следует обращать внимание на: 

· тип информации, собираемой и отслеживаемой сайтом;

· способ использования полученных данных (особенно тот пункт, где может быть указана возможность продажи информации третьей стороне);

· возможность удаления или внесения изменений в данные, полученные от вашего ребенка;

· какие шаги предпринимаются для охраны детей в чате, а также при использовании ими досок объявлений и электронной почты;

· стремится ли сайт получить согласие родителей, прежде чем ребенок сообщит свои личные данные.
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